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1. Wprowadzenie

Rejestrator Vivotek ND9542P to profesjonalne urzadzenie NVR, ktdre oferuje zaawansowane funkcje
przechowywania i archiwizacji nagran. Jednym z kluczowych aspektéw zapewnienia bezpieczeristwa
danych jest funkcja BACKUP, umozliwiajgca automatyczne kopiowanie nagran na zewnetrzne
urzadzenia pamieci masowej, takie jak NAS (Network Attached Storage). W tym artykule przyjrzymy
sie mechanizmowi dziatania backupu, sposobowi przechowywania plikéw oraz polityce usuwania
danych.

2. Mechanizm dziatania BACKUP

Funkcja BACKUP w ND9542P dziata na zasadzie harmonogramowanego kopiowania nagran z
wewnetrznych dyskdw NVR na serwer NAS lub zewnetrzny magazyn danych. Mechanizm ten moze
dziata¢ w trybie:

e Recznym (On-Demand Backup) — uzytkownik samodzielnie wybiera nagrania do eksportu.

o Uzytkownik moze w dowolnym momencie uruchomi¢ kopiowanie wybranych nagran
na nosnik zewnetrzny.

o Mozliwos$¢ wyboru zakresu czasowego i kamer, ktdrych nagrania majg zostaé
zapisane.

o Najczesciej stosowany do eksportu nagran dowodowych na zewnetrzne dyski lub
serwery.

e Automatycznym (Scheduled Backup) — system realizuje backup wedtug okreslonego
harmonogramu.

Backup jest realizowany wedtug ustalonego harmonogramu.
Administrator moze skonfigurowac:

Zrédto nagran — wszystkie kamery lub wybrane kanaty.

Lokalizacje zapisu — foldery na NAS, serwery FTP/SFTP, SMB/NFS.
Czestotliwos¢ backupu — codziennie, tygodniowo, miesiecznie.
Polityke nadpisywania —automatyczne usuwanie najstarszych plikow.
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3. Proces przechowywania plikow na NAS
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Backup na NAS w ND9542P dziata w oparciu o protokdt CIFS/SMB lub NFS, co zapewnia
kompatybilnos$¢ z wiekszoscig systemoéw sieciowych. Proces przechowywania wyglada nastepujgco:

1. Rejestrator analizuje dostepne zasoby NAS — sprawdza dostepne miejsce oraz potgczenie
sieciowe.

2. Tworzenie struktury katalogéw — pliki wideo sg zapisywane w formie uporzgdkowanych
katalogéw zawierajgcych nagrania podzielone wedtug:

o ldentyfikatora kamery,
o Zakresu czasowego,
o Nazwy rejestratora.

3. Kompresja i format plikéw — backupowane pliki zachowujg format nagran rejestratora (np.
H.264, H.265), co umozliwia ich pdzniejsze szybkie odtworzenie.

4. Zapisywanie metadanych — system przechowuje informacje o czasie rejestracji, zrédle
nagrania oraz ewentualnych zdarzeniach wykrytych w obrazie.

Kiedy rejestrator Vivotek ND9542P wykonuje backup na serwer NAS QNAP TS-531P, proces ten
odbywa sie wedtug ponizszego schematu:

f Krok 1: Analiza dostepnego zasobu NAS
e Rejestrator taczy sie z serwerem NAS za pomocg protokotu SMB/CIFS lub NFS.

e Sprawdza dostepnosc folderu przeznaczonego na backup oraz ilos¢ wolnego miejsca.
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f Krok 2: Tworzenie struktury katalogéw
e Kazdy backup tworzony jest wedtug okreslonej hierarchii katalogow:
/Vivotek_Backup/

CEEE Kamera_01/
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e Struktura zawiera:
o Nazwe kamery, z ktérej pochodzi nagranie.
o Date i godzine, co pozwala na fatwe wyszukiwanie plikow.
o Format nagrania (H.264/H.265) zgodny z zapisem rejestratora.
’ Krok 3: Kopiowanie plikéw na NAS
e  Pliki nagran sg kopiowane wedtug ustalonego harmonogramu.
e Jesli potaczenie z NAS zostanie przerwane, system moze prébowaé ponownego zapisu.
’ Krok 4: Weryfikacja poprawnosci danych

e Rejestrator poréwnuje sumy kontrolne plikéw, aby upewnic sie, ze backup zostat wykonany
poprawnie.

e W przypadku btedéw system moze wygenerowac powiadomienie dla administratora.
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Protokdt komunikacji — SMB/CIFS vs. NFS

Vivotek ND9542P obstuguje dwa glowne protokoly komunikacji z NAS:

Protokoét Zalety Wady

tatwa konfiguracja w systemach
SMB/CIFS Windows, szeroka
kompatybilnos¢

Wieksze obcigzenie sieci, nieco
nizsza wydajnosc

Wyizsza wydajnos¢ w systemach
NFS Linux/Unix, lepsza obstuga
duzych plikow

Wymaga bardziej zaawansowanej
konfiguracji

Najlepsza praktyka: Jesli NAS QNAP dziata w srodowisku Windows — wybierz SMB/CIFS.
Jesli pracujesz w sieci Linux — NFS bedzie bardziej wydajny.

4. Polityka usuwania plikéw z NAS
Waznym aspektem dziatania mechanizmu BACKUP jest polityka przechowywania i usuwania plikdéw.
Mozliwosci konfiguracji obejmuja:

e Automatyczne nadpisywanie — gdy na NAS brakuje miejsca, najstarsze pliki s automatycznie
usuwane, aby zwolnié przestrzen dla nowych nagran.

e Reczne usuwanie — administrator moze samodzielnie usuwac¢ backupowane nagrania.

e Limit czasu przechowywania — mozna okresli¢ maksymalny czas przechowywania backupu
(np. 30, 60 lub 90 dni).

¢ Monitorowanie dostepnego miejsca — system moze generowac alerty o zapetnieniu
przestrzeni NAS.

5. Zalety wykorzystania NAS do backupu

x Bezpieczenstwo — backup na NAS zabezpiecza nagrania przed awarig wewnetrznych dyskow NVR.
’ Elastycznos¢ — mozliwos¢ przechowywania plikdw w réznych lokalizacjach sieciowych.

x tatwa skalowalnos$¢ — w zaleznosci od potrzeb mozna zwiekszy¢ przestrzen dyskowsa.

’ Integracja z innymi systemami — np. VAST 2, co umozliwia centralne zarzadzanie nagraniami.

6. Konfiguracja mechanizmu BACKUP na NAS w rejestratorze Vivotek ND9542P —

Szczegbtowe omowienie opcji

Mechanizm BACKUP w rejestratorze Vivotek ND9542P oferuje szeroki zakres ustawien, ktére
pozwalajg na precyzyjne dopasowanie procesu archiwizacji nagran do potrzeb uzytkownika. Ponizej
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szczegétowo omoéwimy dostepne opcje podczas konfiguracji backupu na serwerze NAS, ich znaczenie
oraz najlepsze praktyki zwigzane z zarzadzaniem kopiami zapasowymi.

1. Konfiguracja lokalizacji backupu

Przechodzac do ustawien System -> Storage = Backup, uzytkownik moze okresdli¢ lokalizacje, w ktorej
beda przechowywane nagrania. Do wyboru sg dwa protokoty:

e SMB/CIFS (Server Message Block/Common Internet File System) — zalecane dla systemdw
Windows.

e NFS (Network File System) — preferowane dla srodowisk Linux i Unix.
Podczas konfiguracji nalezy wprowadzié:

e Adres IP lub nazwe hosta serwera NAS,

o Sciezke katalogu przeznaczonego na backup,

e Dane uwierzytelniajgce (jesli wymagane),

¢ Tryb potfaczenia (auto/multipath, jesli obstugiwane przez NAS).

Najlepsza praktyka: Wybierz protokét SMB v3 lub NFS v4, jesli Twdj NAS go obstuguje, aby
zwiekszy¢ wydajnosé i bezpieczenstwo transferu danych.

2. Wybor zrédta nagran do backupu

System pozwala na okreslenie, ktdre nagrania majg by¢ kopiowane. Mozna wybrac:
e Wszystkie kamery lub okreslone kamery.
e Zakres czasowy (np. tylko nagrania sprzed 24 godzin, sprzed tygodnia itp.).
e Typ nagran:
o Ciagte nagrania (Continuous Recording) — petne archiwum.

o Nagrania zdarzeniowe (Event Recording) — wytgcznie detekcja ruchu, alarmy,
analityka VCA.

o Nagrania reczne (Manual Recording) — tylko pliki zapisane recznie przez operatora.

Najlepsza praktyka: Jesli przestrzerh na NAS jest ograniczona, warto skonfigurowaé backup tylko
dla zdarzeniowych nagran (Event Recording), co pozwoli na archiwizacje kluczowych momentéw.

3. Ustalanie harmonogramu backupu

Opcja harmonogramu pozwala okresli¢, jak czesto i w jakich godzinach backup bedzie realizowany:

e Natychmiastowy (On-Demand) — wykonywany recznie przez operatora.
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e Codzienny (Daily) — okreslona godzina kopiowania (np. kazda noc o 2:00).
e Tygodniowy (Weekly) — wybdr dni tygodnia (np. poniedziatki i czwartki).
e Miesieczny (Monthly) — backup realizowany np. pierwszego dnia miesiaca.

Najlepsza praktyka: Zaplanuj backup w godzinach nocnych lub poza godzinami szczytu, aby nie
obcigzac sieci i rejestratora w czasie intensywnej pracy.

4. Mechanizm usuwania i nadpisywania plikow

Aby kontrolowa¢ ilos¢ zajmowanego miejsca na NAS, dostepne sg opcje:

e Nadpisywanie najstarszych nagran (Overwrite Oldest Files) — system automatycznie usuwa
najstarsze pliki, gdy brakuje miejsca.

e Limit czasu przechowywania (Retention Period) — uzytkownik okresla maksymalny czas
przechowywania nagran (np. 30, 60, 90 dni).

e Limit zajetej przestrzeni (Storage Quota) — mozna okresli¢ maksymalny procent pojemnosci
NAS, ktéry moze zajgc backup (np. 70% catkowite] przestrzeni).

Najlepsza praktyka: Ustaw Retention Period na wartosci zgodne z politykg przechowywania
danych w firmie lub wymaganiami prawnymi.

5. Szyfrowanie i zabezpieczenie dostepu

Backupowane pliki moga by¢ chronione poprzez:
e Szyfrowanie transmisji (Encryption over SMB/NFS) — jesli obstugiwane przez serwer NAS.

e Uwierzytelnianie uzytkownika (Authentication Credentials) — dostep do backupu
zabezpieczony loginem i hastem.

e Kontrola dostepu (Access Control Lists — ACLs) — mozliwo$¢ nadania uprawnien tylko
okreslonym uzytkownikom.

Najlepsza praktyka: Stosuj silne hasta i ogranicz dostep do backupowanych plikdw jedynie dla
administratoréow systemu.

6. Powiadomienia o bfedach i statusie backupu

System moze generowac powiadomienia w przypadku:
e Niepowodzenia backupu (Backup Failure) — np. problem z potgczeniem z NAS.
e Braku dostepnej przestrzeni (Insufficient Storage).
e Udanych operacji (Backup Completed Successfully).

Powiadomienia mogg by¢ wysytane:
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e Na e-mail administratora.
e W formie logéw systemowych.

o Jako alerty w VAST 2.

Najlepsza praktyka: Aktywuj powiadomienia e-mail, aby natychmiast reagowac¢ na ewentualne
btedy.
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7. Instrukcja konfiguracji backupu na NAS QNAP TS-531P dla rejestratora Vivotek

ND9542P

X} Wprowadzenie

Aby zabezpieczy¢ nagrania z rejestratora Vivotek ND9542P, zaleca sie skonfigurowanie
automatycznego backupu na serwerze QNAP TS-531P.

Jest to 5-dyskowy NAS, obstugujacy protokoty SMB, NFS oraz iSCSI, co czyni go idealnym
rozwigzaniem do przechowywania duzych ilo$ci materiatu wideo.

W tej instrukcji krok po kroku omoéwimy:

Vv Przygotowanie NAS TS-531P do odbioru nagran,

Vv Konfiguracje RAID i przestrzeni dyskowej,

v Tworzenie folderu sieciowego dla backupu,

Vv Dodanie NAS w rejestratorze Vivotek ND9542P,

Vv Ustawienie harmonogramu backupu,

Vv Zabezpieczenie i optymalizacje przechowywania nagran.

1. Konfiguracja NAS QNAP TS-531P

<& Krok 1: Przygotowanie NAS do pracy
1. Podtgcz NAS TS-531P do sieci lokalnej i wigcz urzadzenie.

2. Pobierziuruchom narzedzie Qfinder Pro (dostepne na stronie QNAP), aby znalez¢ NAS w
sieci.

3. Zaloguj sie do interfejsu QTS poprzez przegladarke (domyslnie http://nas_ip:8080).
{ Krok 2: Konfiguracja systemu RAID
1. Przejdz do Storage & Snapshots - Storage/Snapshot.
2. Kliknij Create - New Storage Pool.
3. Wybierz wszystkie 5 dyskéw i ustaw tryb RAID:
o RAID 5 — balans pomiedzy wydajnoscig a bezpieczeristwem,
o RAID 6 — wieksza redundancja (2 dyski mogg ulec awarii),
o RAID 10 — najwyzsza wydajnos$é, ale mniejsza pojemnosé.
4. Nadaj nazwe puli pamieci, np. "Backup_NVR", i kliknij Apply.

5. Po utworzeniu puli przejdz do Create Volume - wybierz Thick Volume (zalecane do
przechowywania nagran wideo).

6. Okresl rozmiar partycji — np. 4 TB przeznaczone na backup.
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Najlepsza praktyka: RAID 5 zapewnia rGwnowage pomiedzy wydajnoscig, pojemnosciy i
odpornoscig na awarie.

<& Krok 3: Tworzenie folderu sieciowego dla nagran
1. Przejdz do Control Panel = Shared Folders.

2. Kliknij Create - Shared Folder.

3. Nadaj nazwe folderowi, np. "Vivotek_Backup".

4. Wybierz Storage Pool utworzony w poprzednim kroku.

5. Wigcz Access Rights Management, aby ograniczy¢ dostep dla wybranych urzadzen.
6. Kliknij Apply.

<& Krok 4: Konfiguracja dostepu sieciowego

1. Przejdz do Control Panel - Network & File Services.
2. Wiacz obstuge:
o SMB (CIFS) dla Windows,
o NFSdla Linux.
3. W zaktadce Permissions nadaj uprawnienia dla rejestratora:

o Read & Write dla konta rejestratora.

Najlepsza praktyka: Jesli w sieci jest wiecej niz jeden rejestrator, utworz dla kazdego osobny

katalog.

2. Konfiguracja backupu w rejestratorze Vivotek ND9542P

<& Krok 5: Dodanie NAS jako zasobu sieciowego
1. Zaloguj sie do rejestratora Vivotek ND9542P.

2. Przejdz do System -> Storage - Backup.

3. Kliknij Add Storage.

4. Wybierz protokét dostepu:
o SMB/CIFS — jesli uzywasz Windows,
o NFS—jedli uzywasz Linux.

5. Woprowadz:
o Adres IP NAS (np. 192.168.1.100),

o Sciezke do folderu:
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= Dla SMB:\\192.168.1.100\Vivotek_Backup
= Dla NFS: /Vivotek_Backup
o Dane logowania — jesli wymagane.
6. Okresl maksymalng przestrzen przeznaczong na backup (np. 2 TB).

Najlepsza praktyka: Zarezerwuj tylko czes¢ NAS na backup, aby unikngé problemoéw z brakiem
miejsca.

<& Krok 6: Konfiguracja harmonogramu backupu
1. Przejdz do System -> Storage - Backup Schedule.
2. Wybierz:
o Tryb backupu:
» Codzienny (Daily) — np. codziennie o 02:00.
=  Tygodniowy (Weekly) — np. co poniedziatek i czwartek.
* Miesieczny (Monthly) — raz w miesigcu.
o Typ nagran:
» Ciggte (Continuous Recording) — cato$¢ materiatu,
» Zdarzeniowe (Event Recording) — tylko nagrania z ruchu lub alarméw.
3. Kliknij Apply.
Najlepsza praktyka: Backupuj tylko nagrania zdarzeniowe, aby oszczedza¢ miejsce.

& Krok 7: Konfiguracja polityki przechowywania
1. Przejdz do System -> Storage —» Storage Management.

2. Wybierz:
o Okres przechowywania (Retention Period) — np. 60 dni.
o Automatyczne usuwanie najstarszych plikow (Overwrite Oldest Files).
o Alerty o niskiej pojemnosci — powiadomienia e-mail.

Najlepsza praktyka: Ustaw limit przestrzeni na NAS, aby unikng¢ zapchania dyskow.

3. Optymalizacja i zabezpieczenie backupu

<& Krok 8: Testowanie potaczenia
1. Wrd¢ do Storage - Backup.

2. Kliknij Test Connection, aby upewnic sie, ze rejestrator moze przesytac pliki do NAS.
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<& Krok 9: Zabezpieczenie dostepu
1. Szyfruj dane w QNAP:

o Przejdz do Shared Folders Encryption i zaszyfruj katalog backupu.
2. Tworz kopie zapasowe na innym urzgdzeniu (np. dodatkowy NAS lub chmura).
3. Monitoruj logi dostepu, aby wykrywac nieautoryzowane préby logowania.
Podsumowanie

Dzieki tej konfiguracji rejestrator Vivotek ND9542P automatycznie kopiuje nagrania na NAS QNAP TS-
531P, zapewniajac bezpieczenstwo i redundancje danych.

RAID 5 dla optymalnej ochrony i wydajnosci.
Harmonogram backupu poza godzinami szczytu.
Polityka retencji dostosowana do potrzeb (np. 60 dni).
Szyfrowanie i ograniczenie dostepu dla bezpieczenstwa.

Podsumowanie — Kluczowe rekomendacje

@ Wybierz wiasciwy protokét (SMB/NFS) i zapewnij bezpieczne potfaczenie.

@ Skonfiguruj harmonogram backupu poza godzinami szczytu, aby uniknaé obciazenia sieci.
@ Okresél polityke retencji, aby unikna¢ nagtego braku miejsca na NAS.

@ Korzystaj z powiadomien, aby monitorowaé poprawno$é dziatania mechanizmu BACKUP.
@ Szyfruj transmisje i stosuj ograniczenia dostepu dla zwiekszenia bezpieczeristwa.

Dzieki tym ustawieniom rejestrator ND9542P bedzie niezawodnie archiwizowat nagrania na serwerze
NAS, a uzytkownik zachowa petng kontrole nad danymi i przestrzenia dyskowa.
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